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УДК 621.391 
Оценка влияния помех радиоэлектронных устройств на 
беспроводные устройства малого радиуса действия 

С.М. Строганова, старший преподаватель кафедры 
«Информационные технологии и управляющие системы», 

Н.Н. Теодорович, доцент кафедры «Информационные технологии 
и управляющие системы», 

М.П. Шумилин, студент направления 09.04.03 «Прикладная информатика» 
(магистр), 

Государственное бюджетное образовательное учреждение 
высшего образования Московской области 

«Технологический университет имени дважды Героя Советского Союза, 
летчика-космонавта А.А. Леонова», г. Королев, Московская область 

В работе приводятся оценка влияния шумовых помех разного типа (гаус-
совский шум, гармонический сигнал и комбинированная помеха) на беспроводные 
устройства малого радиуса действия с псевдослучайной перестройкой рабочей 
частоты и двойной частотной модуляцией и частотной модуляцией; зависимо-
сти вероятности ошибки от отношения сигнал-шум и отношения сигнал-
помеха. 

Беспроводные устройства малого радиуса действия, отношение сигнал-шум, от-
ношение сигнал-помеха, плотность вероятности, вероятность ошибки. 

Evaluation of the influence of interference from radio electronic devices on 
short-range wireless devices 

S.M. Stroganova, senior teacher of information technology 
and management systems department, 

N.N. Teodorovich, assistant professor of information technology 
and management systems department, 

M.P. Shumulin, student of the direction 09.04.03 «Applied Informatics» (master), 
State Budgetary Educational Institution of Higher Education of the Moscow Region 

«Technological University named after twice Hero of the Soviet Union, 
pilot-cosmonaut A.A. Leonov», Korolev, Moscow region 

The article presents an assessment of the impact of noise interference of vari-
ous types (Gaussian noise, harmonic signal and combined interference) on short-range 
wireless devices with pseudo-random tuning of the operating frequency and double 
frequency modulation and frequency modulation; dependence of the error probability 
on the signal-to-noise ratio and the signal-to-noise ratio. 

Sshort-range wireless devices, signal-to-noise ratio, signal-to-noise ratio, probability 
density, error probability. 

Шумовые помехи нa устройствах малого радиуса действия с псевдо-
случайной перестройкой рабочей частоты и двойной частотной модуляцией 
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Рассмотрим шумовые помехи, которые представляют собой белый шум, 
распределенный по нормальному закону. В системе беспроводных устройств ма-
лого радиуса действия (УМРД) реализованы методы псевдослучайной пере-
стройки рабочей частоты (ППРЧ) и двойной частотной манипуляции (МЧ). В 
работе [3] приводится оценка для величины средней вероятности ошибки, рас-
считанной на один информационный канал (ИК), когда шумовые помехи от РЭУ 
приходятся на интервал перескока частот в беспроводных устройствах малого 
радиуса действия: 

,  (1) 
где: PБ – это усредненное значение вероятности ошибки, рассчитанной на 

объем информации, равный одному биту, в случае воздействия помех на УМРД; 
PБ0 – это усредненное значение вероятности ошибки, рассчитанной на объем ин-
формации, равный одному биту, в случае нет воздействия помех на УМРД; Кпер – 
коэффициент, лежащий в диапазоне от нуля до единицы, характеризуюющий 
величину частоты перекрытия помехи. 

Пусть ܭпер=1. Тогда выражение (1) запишем в виде: 

. 
Среднюю вероятность ошибки на основной информационный канал 

можно, рассчитать по следующей формуле (предполагаем, что помеха представ-
ляет собой белый шум):  

;  (2) 
Среднюю вероятность ошибки на дополнительный информационный ка-

нал можно, рассчитать по следующей формуле (предполагаем, что помеха пред-
ставляет собой белый шум):  

;   (3) 
Суммарная средняя вероятность ошибки на основной информационный 

канал и на дополнительный информационный канал определяется следующим 
выражением: 

; 
Из формул (2) и (3) определим усредненную вероятность, которая прихо-

дится на прием информации в 1 бит: 

. 
Обозначим отношения сигнал – шум и сигнал – помеха как:  

 и  Тогда (1) можно переписать в виде: 

.    (4) 
Зависимости средней вероятности ошибки показаны от ОСП для разных 

отношений сигнал/шум показаны на рисунке 1. Шумовая помеха воздействует на 
основной, дополнительный и оба канала одновременно, соответственно. Из ри-
сунка видно, что оба показателя (отношение сигнал-шум и отношение сигнал-
помеха) будут оказывать влияние на величину средней вероятности ошибки. С 
увеличением отношения сигнал-шум, величина отношения сигнал-помеха оказы-
вает меньшее влияние на значение средней вероятности. 
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а) 

 
б) 

 
в) 

Рисунок 1 – Зависимость СВО от ОСП для различных типах воздействия: 
а) – на основной канал; б) – на дополнительный канал; в) – на основной и дополни-

тельный каналы  



МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ ВЫЧИСЛИТЕЛЬНЫХ 
СИСТЕМ, КОМПЛЕКСОВ И КОМПЬЮТЕРНЫХ СЕТЕЙ 

 

Информационно-технологический вестник № 1(35) 2023 
 

70

Также из графиков видно, на дополнительном канале отрицательное воз-
действие помех сказывается сильнее. Так как максимум средней вероятности 
стремится к ½, то можно заключить, что наиболее помехозащищенными оказы-
ваются устройства, для которых постоянно меняется разность частот между ка-
налами. На рисунке 2 изображена модель приемника УМРД с двойной частотной 
манипуляцией [2]. В соответствии с рисунком 43 изображены основные компо-
ненты такой системы: ГПCK – генератор последовательности псевдослучайных 
чисел; ДО – демодулятор огибающей исходного сигнала; РУ – решающее уст-
ройство; СЧ – синтезатор частот; ПФ – фильтр, пропускающий в определенной 
полосе частот. 

 

 
Рисунок 2 – Схема приемника УМРД с двойной ЧМ 

 
Максимум средней вероятности ошибки ––> ½ при отношении СП ––> 0 

по формуле (4) для случая, когда воздействие помехи оказывается на основной и 
дополнительный каналы приемника. 

Решая 
ௗБ
ௗஉП

	ൌ 	0 в (4), можно для случая, когда помеха оказывает воздей-

ствие на основной канал, найти оценку максимума средней вероятности: 

 
где ߪшଶ  – мощность собственных шумов приемника. 
Таким образом, нельзя пренебрегать шумовыми помехами от приемника, 

если даже устройство по мощности значительно меньше, чем устройство, соз-
дающее помеху. 

 
Шумовые помехи нa устройствах малого радиуса действия с псевдо-

случайной перестройкой рабочей частоты и М-ичной частотной модуляцией 
На рисунке 3 приводится схема передачи сигнала на устройства малого 

радиуса действия с псевдослучайной перестройкой рабочей частоты и М-ичной 
частотной модуляцией со схемой выбора максимума частоты (СВМ) и широко-
полосным фильтром (ШПФ). 
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Рисунок 3 – Устройство малого радиуса действия с М-ичной частотной модуляцией 

 
Согласно работе [30] для случая, когда используется М-ичная ЧМ можно 

определить среднюю вероятность ошибки приема сигнала, приходящего на 1 бит 
информации по следующей формуле: 

. 
Здесь Pk представляет собой вероятность напряжения превышения вы-

ходного напряжения (М-1) каналов детектора над напряжением на выходе кана-
ла; М – весь алфавитный набор сигнала. 

Вероятность напряжения находится по формуле: 

,  
Функция плотности вероятности согласно работе [2]: 

. 
Функция плотности вероятности для случая, когда присутствуют только 

собственные шумы определяется формулой: 

. 
Для определения вероятности ошибки, которая приходится на объем ин-

формации величиной в 1 бит, в случае шумового воздействия нa устройства ма-
лого радиуса действия с псевдослучайной перестройкой рабочей частоты и М-
ичной частотной модуляцией: 

(5) 
где: 

. 
На рисунке 4 показана зависимость этой величины от ОСШ для разных 

значений ОСШ и разных М. 



МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ ВЫЧИСЛИТЕЛЬНЫХ 
СИСТЕМ, КОМПЛЕКСОВ И КОМПЬЮТЕРНЫХ СЕТЕЙ 

 

Информационно-технологический вестник № 1(35) 2023 
 

72

 

 
Рисунок 4 – Зависимость СВО от ОСП 

 
Как видно, вероятность ошибки ––> 10-когда растет ОСШ.  
Таким образом, при наличии шумовой помехи максимум средней вероят-

ности ошибки можно определить, решив уравнение 
ௗБ.осн
ௗஉП

ൌ 0 применительно к 

(5): 

.                    (6) 

Поскольку , то в первом приближении, считаем, что 

соотношение (5) примет вид , а подставив в (6), получим: 

. 
На рисунке 5 показаны зависимости Бܲ.௫осн от ОСШ для разных М и 

ОСШ. Видно, что при наибольшем значении отношения сигнал/шум для прием-
ника УМРД достигается наименьшее влияние шумового сигнала УМРД с ППРЧ 
и М-ичной ЧМ. Также помехоустойчивость возрастает при увеличении размера 
алфавита сигнала М. 
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Рисунок 5 – Зависимость максимального значения средней вероятности от  

отношения сигнал – шум 
 
Сравнивая последние два выражения, можно заключить, что более поме-

хоустойчивым является УМРД с ППРЧ и М-ичной ЧМ. Если М возрастет до 4, 
то воздействие шумовых помех станет меньше на 2дБ. Рост до 8 приводит к 
уменьшению на 3 дБ. 

 
Шумовые гармонические помехи на устройствах малого радиуса 

действия с псевдослучайной перестройкой рабочей частоты и двойной час-
тотной модуляцией 

Расмотрим шумовые сигналы, имеющие равномерное распределение по 
фазе, частота сигнала совпадает с частотой помех. 

Вероятность ошибки, когда Кпер = 1, согласно работе [2], можно рассчи-
тать из следующего выражения: 

, (7) 
где ߠ – разность фаз помеха-сигнал,	ߠ ∈ ሾെߨ;  .ሿߨ
Взяв среднее интегральное представление по фазе функции Бесселя нуле-

вого порядка первого рода к формуле (7), получим: 

   (8) 

 
На рисунке 6 представлена кривая изменения средней вероятности от от-

ношения СП для величины отношения сигнал/шум равной 13дБ. Видно, что с 
ростом отношения СП средняя вероятность ошибки падает. 
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Рисунок 6 – Зависимость СВО от ОСП 

Восмользовавшись асимптотикой Бесселя: 

      , (9) 
запишем формулу (8) в виде: 

. (10) 

Решая уравнение 
ௗБ.осн
ௗஉП

ൌ 0, к (8), получим, что в случае, когда Рп=Рс т.е. 

когда помеха воздействует на основной канал, мощность шумовой помехи экви-
валентна мощности полезного сигнала, и максимум вероятности можно опреде-
лить по формуле: 

.  
В случае воздействия на дополнительный канал, мощность помехи может 

быть определена, согласно данным работы [9], как:  

. 
На рисунке 7 представлены зависимости средней вероятности от ОСП, 

для разных ОСШ. Видно, что при воздействии на дополнительный канал, если 
ОСП < 15 дБ, помеха сильнее оказывает влияние на значение средней вероятно-
сти по сравнению с воздействием на основной канал. Максимум средней вероят-
ности → 1, при ߩп → 0. 
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Рисунок 7 – Кривые зависимости средней вероястности ошбики от отношения 

сигнал – помеха 
 
Таким образом при воздействии помехи гармонического типа на один из 

каналов можно определить среднюю вероятность ошибки как: 

. 
Когда гармоничесие помехи воздействует как на основной, так и на до-

полнительный каналы, то средняя вероятность ошибки (согласно [2]) может быть 
рассчитана по формуле: 

. 
На рисунке 8 приводится зависимость средней вероятности ошибки, ко-

гда на основной канал воздействует две помехи гармонического типа. Мощность 
обеих помех равная. ОСШ= 13дБ. Если сравнить кривые зависимостей на рисун-
ках 6 и 8, то можно заключить, что средняя вероятность ошибки больше, когда 
воздействуют две помехи гармонического типа на основной и дополнительный 
каналы, по сравнению с воздействием одиночной гармонической помехи. 
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Рисунок 8 – Зависимость СВО от ОСП 

 
Рассмотрим случай, когда между сигналом и помехой разность фаз меня-

ется െߨ до ߨ. Это необходимо учитывать при оценке вероятности ошибки при 
наличии помех гармонического характера. Согласно работе [37] можно опреде-
лить мощность суммарного сигнала межу сигналом и помехой по следующей 
формуле: 

      . 
На рисунке 9 показаны кривые зависимостей, полученных по формулам 

(8) и (10) в зависимости от отношения сигнал-помеха. Из рисунка видно, что в 
случае, когда сигналы находсят в противофазе, то достигается максимум средней 
вероятности ошибки. Когда разность фаз равна нулю – средняя вероятность 
ошибки достигает минимального значения, отличающиеся на несколько поряд-
ков по значениям, если отношение сигнал/помеха стремится к единице. 
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а) 

 
б) 

Рисунок 9 – Зависимость СВО от ОСП: а) – основной канал; 
б) – основной и дополнительный каналы 

 
Гармонические помехи на УМРД c ППРЧ и М-ичнoй ЧМ 

Рассмотрим воздействие гармонической помехи на УМРД с ППРЧ, когда 
используется М-ичная частотная манипуляция. Средняя вероятность ошибки 
(для основного канала) можно найти по формуле (7). Тогда величина функции 
плотности вероятности можно представить в виде следующего соотношения (по 
работе [2]): 
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Тогда согласно формулам, приводимым в работе [8], можно определить 
среднюю вероятность ошибки как: 

. 
На рисунке 10 показаны зависимости СВО от ОСП для разных М и раз-

ных значений отношения сигнал-шум. Вероятность ошибки увеличивает до мак-
симума при ߩп ൌ 1. Величина отношения сигнал-шум при этом уменьшается. 

 

 
Рисунок 10 – Зависимость СВО от ОСП  

 
Взяв среднее интегральное представление по фазе функции Бесселя нуле-

вого порядка первого рода к формуле (9), получим: 

 
На рисунке 11 представлены графики зависимостей максимального зна-

чения вероятности для приема информации величиной в 1 бит, когда помеха 
гармонического типа совпадает по мощности с основным сигналом. Кривые да-
ются для разных М. Видно, что когда воздействует помеха гармонического типа 
на УМРД с ППРЧ и М-ичной частотной манипуляцией с увеличением М возраста-
ет помехоустойчивость УМРД. При М=4 помехоустойчивость увеличивается на 
2дБ, а при М=8 – на 3 дБ. 
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Рисунок 11 – Зависимость максимума СВО от ОСП 

 
Таким образом, анализируя кривые зависимостей на рисунке 11, можно 

сделать вывод о том, что помехоустойчивость УМРД становится хуже, когда 
присутствуют помехи гармонического типа. Максимум средней вероятности 
ошибки уменьшается, когда увеличиваются значения отношения сигнал-помеха 
и сигнал-шум. 

 
Комбинированные помехи на УМРД c ППРЧ и двойной ЧМ 

Рассмотрим одновременное воздействие гармонической и шумовой по-
мех на УМРД с ППРЧ и двойной частотной манипуляцией. В этом случае веро-
ятность можно определить по формуле: 

.  (11) 
На рисунке 12 представлены кривые зависимости вероятности от величи-

ны отношения сигнал/помеха, построенные согласно формуле (11). Величина 
отношения сигнал/шум составляет 13дБ. Приводятся кривые для трех видов по-
мех: шумовой, гармонической комбинированной. Из графика видно, что при уве-
личении ОСШ помехи становятся практически неотличимы. 
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Рисунок 12 – Зависимость средней вероятности ошибки от отношения сигнал-
помеха: а) – комбинированная помеха; б) –шум; в) – гармоническая помеха 

 
Блоковое кодирование 

Рассмотрим, как влияет воздействие разных помех на помехоустойчи-
вость УМРД с ППРЧ, двоичной частотной модуляцией и блоковым кодировани-
ем. Когда используется блоковое кодирование, это означает, что можно менять 
параметры устройства малого радиуса действия и исправлять ошибки. На рисун-
ке 13 приведена схема типового обнаружителя максимального правдоподобия 
[11]. На схеме отображены следующие компоненты, согласно работе [11]. 

 

 
Рисунок 13 – Схема типового некогерентного обнаружителя 

максимального правдоподобия [11] 
 

Средняя вероятность ошибки при использовании УМРД с ППРЧ и ЧМ 
двоичным блоковым кодированием может быть найдена по формуле (согласно 
[3, 10]): 



МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ ВЫЧИСЛИТЕЛЬНЫХ 
СИСТЕМ, КОМПЛЕКСОВ И КОМПЬЮТЕРНЫХ СЕТЕЙ 

 

Информационно-технологический вестник № 1(35) 2023 
 

81

. 
где: ܲሺ2ሻ	– вероятность ошибки на один символ в канале. Энергия ка-

нального символа определяется выражением: ܧ ൌ ሺ݇/݊ሻܧ ൌ ܸܧ, где ܧ – 
энергия сигнала. Тогда при воздействии шумовых помех можно записать: 

,  (12) 
а при воздействии гармонических помех 

.  (13) 
Как следует из выражений (12) и (13), когда Vk=1, то вероятность ошибки 

растет, что связано с применением кодирования.  
Найдем максимум средней вероятности ошибки, когда на УМРД оказы-

вают влияние помехи разного типа. Подставив выражение 
ௗ್
ௗஉП

ൌ 0 в (12) и (13), 

получаем максимум средней вероятности ошибки: 
– при воздействии шума: 

;   (14)  
– при воздействии помехи гармонического типа: 

.   (15) 
Из последних двух выражений следует, что максимум средней вероятно-

сти ошибки больше, когда воздействует шум и в ሺ ܸ
ିଵሻ больше, чем, когда воз-

действует помеха гармонического типа.  
На рисунке 14 показаны кривые зависимости максимума СВО, когда шум 

и помеха представляют собой сигнал гармонического типа. 
 

 
а) 



МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ ВЫЧИСЛИТЕЛЬНЫХ 
СИСТЕМ, КОМПЛЕКСОВ И КОМПЬЮТЕРНЫХ СЕТЕЙ 

 

Информационно-технологический вестник № 1(35) 2023 
 

82

 
б) 

Рисунок 14 – Максимум СВО от ОСШ, когда на УМРД действует: 
а) шум с ࣋п ൌ ࢂ

ି; б) – шум с ࣋п ൌ  
 
Таким образом можно заключить, что, используя простые двоичные ко-

ды, можно повысить помехоустойчивость УМРД. 
 

Bывoды 
1. Получена оценка влияния шумовых помех разного типа (гауссовский 

шум, гармонический сигнал и комбинированная помеха) на УМРД с ППРЧ и 
ЧM; зависимость вероятности ошибки от ОСШ и ОСП. Рост значения отношения 
сигнал/шум приводит к увеличению влияния на помехоустойчивость величины 
отношения сигнал/помеха, и наоборот. Наиболее помехозащищенными оказыва-
ются устройства, для которых частотный размах между каналами непрерывно 
меняется.  

2. Получена оценка влияния шумовых помех разного типа (гауссовский 
шум, гармонический сигнал и комбинированная помеха) на УМРД с ППРЧ и М-
ичной частотной манипуляцией. Показано, что вероятность ошибки стремится к 
значению 10-5 при увеличении значения величины отношения сигнал/помеха. 
Наиболее помехозащищенными оказываются устройства с наибольшим значени-
ем отношения сигнал/шум. 

3. Получена оценка влияния помех гармонического типа на УМРД. Изме-
нение средней вероятности ошибки связано с влиянием мощности мешающего 
сигнала и разность фаз между сигналом и приемников. Величина размаха между 
максимальный и минимальным значениями вероятности ошибки может отли-
чаться на порядок, если отношение сигнал/помеха близко к единице. 

4. Получена оценка влияния помех гармонического типа. Рост помехо-
устойчивости УМРД с увеличением размера алфавита сигнала М.  

5. Получена оценка влияния комбинированной помехи на УМРД с ППРЧ 
и ЧМ, представляющей собой суперпозицию шумового и гармонического сигна-
лов. Показано, что помехоустойчивость УМРД с при наличии комбинированной 
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помехи мало отличается от помехоустойчивости УМРД с ППРЧ и двоичной ЧМ 
при воздействии одной из помех. 

6. Получена оценка влияния помех на с блоковым кодированием. Показа-
но, что использование двоичных блоковых кодов повышает помехоустойчивость 
УМРД. 
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